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Inledning

Microsoft Synchronisation Services mojliggér kommunikation mellan Microsoft 365 och Telenors molnvaxel
Telenor One X.

Tjansten innehaller tre funktioner:

Katalog Synk

Teams Presence

Kalenderkoppling

Katalog Synk definierar Kalenderkoppling anvdndare. Kalenderkoppling kan ocksa aktiveras helt fristaende,
detta dokument beskriver en sadan installation.

Kalenderkoppling
Med Kalenderkoppling synkroniseras anvandarnas Outlook bokningar med Telenor One X vaxel. Detta ar en
beskrivning pa hur en integration mellan One X och Outlook satts upp, samt vilket regelverk som styr vilka Outlook
bokningarna som synkroniseras.
Outlookbokningar som synkroniseras till One X blir synliga for kollegor som ar anvandare av One X vaxel.

En kalenderbokning kan antingen skapa en ”Frdnvaro”, som bara visas som information i One X véxel, eller en
"Hénvisning” som visas som information och aven gor att inkommande samtal till en person med aktiv hanvisning
styrs till ett franvarobesked som meddelar franvaroorsak och ater-tid.

Integration och regelverk fér Kalenderkoppling satts upp av foretagets administrator i Telenor One X vaxel web.
Detta ar samma granssnitt som slutanvandaren har tillgang till men utékat med administratorsrattigheter.
Administrators rattigheter satts upp i Mitt Foretag. Administratéren maste ha ett One X abonnemang med
tillhérande Telenor ID for att kunna logga in.

Administration och uppsattning av Kalenderkoppling

Logga in med Telenor ID i Mitt Foretag och valj atkomst till gréanssnittet pa nagot av féljande satt:

Via Mitt Foretag Admin vyn, klicka pa Microsoft Sync Services — logga in

Microsoft Sync Services
- loggain

Via Mitt Foretag Mitt abonnemang vyn, klicka pa Ga till One X vaxel

Abonnemang Tjénster Telefonbok Gruppnummer Instéllningar

One X vaxel

| One X vaxels webbgranssnitt kan du smidigt hantera din tillganglighet, se kollegors
status, se inkommande samtal, hantera kontakter och mycket annat.

Ga till One X vaxel 2

Eller direkt till One X vaxel https://onex.telenor.se
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Telefonist One X One X Statistics Wallboard Microsoft Sync

Valj Microsoft Sync for att satta upp och administrera Kalenderkoppling.
Skapa Outlook integration

Klicka pa symbolen ”Lagg till leverantor” for att addera en ny Outlook integration.
Valj vilken typ av outlook integration som ska goras.

@ Exchange Online

(O Exchange On-Premises

Exchange Online/ 0365

For att satta upp Exchange Online, behdvs OAuth 2.0 autentisering. Omdirigering sker for godkannande.

X

Du kommer nu att omndirigeras till Azure-inloggningssidan. Vill
du fortsitta?

Administratoren autentiserar och godkanner synkronisering via Microsoft.

For att godkdnna behéver administratéren ha nagon av féljande roller uppsatt pa sitt Microsoft konto.
e Global administrator
e Application administrator
e Cloud application administrator

Las mer om roller och rattigheter fér Microsoft https://learn.microsoft.com/en-us/entra/identity/role-based-
access-control/permissions-reference
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B2 Microsoft
kai@contoso.com

Permissions requested
Review for your organization

Telenor MSS integration
gintel.com

This application is not published by Microsoft or
your organization.

This app would like to:
v Use Exchange Web Services with full access to all

mailboxes

~v Sign in and read user profile

If you accept, this app will get access to the specified resaurces for
all users in your organization. No one else will be prompted to
review these permissions.

Accepting these permissions means that you allow this app to use
your data a specified in their terms of service and privacy
statement. You can change these permissions at
hitps://myapps.microsoft.com. Show details

Does this app look suspicious? Report it here

Efter Accept 6ppnas installningar for instansen. Namnge samt férandra installningar direkt eller vid ett senare

tillfalle.

Alban Angersson

Il

Kalendersynk / Lagg till ny leverantor
Instainingar
Namn

Synka dagar framat 14

O aktiv

Microsoft Sync
Plugin aktiverad
Alla méten privata
Plug dare kan dndra sin stand

Instansen blir synlig i listan 6ver skapade Outlook integrationer.

Microsoft Sync
Kalendersynk Instrumentpanel

10 Namn Typ Aktiv

1767 Office 365 Exchange Online

Microsoft Sync
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Aterkalla consent

For att aterkalla godkdnnande ga till portal.azure.com, navigera till ”Azure Active Directory” och vélj “Enterprise
Applications”. Hitta “Telenor MSS integration” och valj “Properties”-tab.
Vilj “Delete”

= Microsoft Azure P Search resources, services, and docs (G+/)

Home > Enterprise applications > Telenor MSS integration

!|! Telenor MSS integration | Properties

Enterprise Application
« E is I [ Delete I Q Got feedback?

#E Overview
; Enabled for users to sign-in? © Yes No
# Diagnose and solve problems
Manage
I i Properties I Homepage URL © https://telefonist.onex.telenor.se/ :’;‘
&, Owners Logo @
& Users and groups
@ Provisioning
C  self-service o =
Application ID © e3362ef9-c0d2-4148-a7e2-4ed6c2bb96e2 D
Securi . . =
4 Object ID @ 24f6eca1-cd20-4919-8290-6e0b42b4d788 0D ‘
% Conditional Access S
User assignment required? © Yes ‘
2. Permissions
Visible to users? © Yes No )

Activity
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Exchange On Preem

Vid en On Preem installation behdver FW 6ppnas hos kund samt satta upp ett systemkonto i Exchange for
synkronisering som ar dedikerat till Kalenderkoppling One X.

Kalendersynk / Légg till ny leverantor

Installningar

Namn Plugin aktiverad

Synka d. framat 14
ynka dagar framd Alla méten privata

Imiteringsanvandare

Plugin-anvandare kan andra sin standardkonfiguration

Lésenord for
imiteringsanvandare

Domén (om den avviker
fran
imiteringsanvandaren)

Exchange Web Service URL

O Aktiv

Spara, On Preem instansen ar nu synlig i Kalendersynk.

Microsoft Sync ti

Kalendersynk Instrumentpanel + Laggtill ny leverantér

1D Namn Typ Aktiv
172 On Preem Exchange On-Pre.. Ja Ii[
Definiera impersonation user systemkonto

Anvand Powershell pa Exchange servern. Skapa en ny dedikerad impersonation user (delegate stods ej) med ett
I6senord som aldrig gar ut samt ta bort begrdansningar enligt nedan.

# Example data, please adjust to your configuration
$serviceAccountPath = 'OU=ServiceAccounts, OU=Main, DC=Contoso,DC=com'
SMSSName= "Telenor MSS Impersonation User"

$MSSUser= "telenor mss user"

# Password for impersonation user
Spassword = Read-Host "enter password" -AsSecureString

Sdbname = Get-MailboxDatabase
Sdomain = Get-ADDomain

New-ADUser -name $MSSName -samaccountname $MSSUser -AccountPassword
Spassword -Enabled $true -Path $serviceAccountPath -ChangePass-
wordAtLogon $false -PasswordNeverExpires S$true

Enable-mailbox -Identity $MSSUser -Database "$dbname"

New-ManagementRoleAssignment -Name:"MSS-ApplicationImpersonation" -
Role:ApplicationImpersonation -User:S$MSSUser
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Throttling policies bor konfigureras att hantera antal anvandare som ska synkroniseras.

Exchange 2010

New-ThrottlingPolicy —-Name "MSS Exchange Synchronization Throttling-
Policy" -EWSMaxConcurrency $null -EWSMaxSubscriptions $null -EWSPer-
centTimeInCAS $null -EWSPercentTimeInMailboxRPC $null -EWSFind-
CountLimit $null -EWSPercentTimeinAD $null

Exchange 2013 and later versions:

New-ThrottlingPolicy -Name "MSS Exchange Synchronization Throttling-
Policy" -EWSMaxConcurrency Unlimited -EWSMaxBurst Unlimited -EWS-
RechargeRate Unlimited -EWSCutoffBalance Unlimited -EWSMaxSubscrip-
tions Unlimited

Define these values via the following command:

SnewThrotPol = Get-ThrottlingPolicy -Identity "MSS Exchange Synchro-
nization ThrottlingPolicy"

Set-ThrottlingPolicyAssociation -ThrottlingPolicy $newThrotPol -Iden-
tity $MSSUser

Verifying installationen

Lista user:
| Get-ADUser -Filter * |

Sakra att impersonation rollen lagts till:
get-ManagementRoleAssignment -Identity MSS-ApplicationImpersonation |
f1 *

Sakra att Throttling policy dr uppsatt:
Get-ThrottlingPolicy -Identity "MSS Exchange Synchronization Throt-
tlingPolicy"

Foljande commando kontrollerar vilken Throttling policy som impersonation rollen har:
Get-ThrottlingPolicyAssociation -Identity "Telenor MSS Impersonation
User" | f1 *

Hamta information via GetWebServiceVirtualDirectory i Powershell for att se webbadress som anvands for EWS:

|Get—WebServicesVirtualDirectory -Identity ews* | f1l * |
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Brandvigg

Hostname Port Riktning Beskrivning
https://apis.telenor.se/MSS/ services/EWSNotificationService | TCP/ 443 Utgaende Forandringar for Outlook bokningar skickas
till denna address.

Exchange server — Exchange web service TCP/ 80, Inkommande Anvinds av MSS for:

TCP/ 443, o

o Prenumerera pa
82.182.1.73 notifieringar fran Outlook
82.182.1.75 . . .
. Hamta information om

bokningar
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https://apis.telenor.se/MSS/

Microsoft Sync meny

| forsta vyn ges en 6versikt pa installationer.

= shanna Svensson

Microsoft Sync
Microsoft Sync

Instrumentpanel

Kalendersynk

Det gar att satta upp en eller flera integrationer med kalendersystem. Dessa visas i en lista i Kalendersynk vyn.
Varje instans kan ha separata installningar, synkregler och anvandare.
Klicka pa den installation som ska administreras.

Instdllningar

Namn, antal dagar och om installationen ska vara aktiv eller inte kan administreras under installningar.

-
Microsoft Sync T o

N

Kalendersynk / Office 365 GE

Installningz Synkregler Anvéndare
Mamn Office 365 Plugin aktiverad

a frama 7
Synka dagar framat [ Alla méten privata
Aktiv

Plug dare kan andra sin stand.

Slutanvandare kan anvdnda en Outlook plugin for att sjdlva valja Synkregler. Administratoren valjer om
anvandarens synkregler ska gilla eller ej genom att sla av/pa ”Plugin aktiverad” dartill gar det att begransa
konfigurationen till standarskonfiguration som ar satt av admin. Anvandaren kan dock sjalv éndra detta for varje
bokning som skapas vid behov.

Privata bokningar synkroniseras aldrig. ”Alla moten privata” innebar val kring om titel for de Outlook bokningarna
som ar uppsatta att synkas i Synkregler visar titel pa Outlook bokningen i One X.

Kontaktuppgife: Kalender

Alban An:
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Synkroniseringsregler

En anvandare synkroniseras med One X enligt en standardmall eller enligt regelverk som administratoren satt
upp.

«
Kalendersynk / Q0365 ii
Instalningar Synkregler Anvandare

Obs: Telenor rekommenderar att anvanda ‘ingen vidarekoppling' som standardinstallning, eftersom Outlook-avtal inte bara anvands for moten,

Outlook 'Visa som' Uppdatera One X Franvaro-orsak Koppla samtal till

Upptagen Lunch h Hanvisningsbesked -
Tillganglig (] Semester " Ingen vidarekoppling -
:;:Zt:;gi%on O Semester - Ingen vidarekoppling v
Franvarande Semester 2 Hanvisningsbesked -
Preliminar O Lunch h Ingen vidarekoppling -

Informationen som hamtas via standardmallen skapar en ”"Franvaroinformation” som visas i foretagskatalogen
(telefonboken) i One X vaxel. Det skapas inte nagon Hanvisning dar samtal till anvandarens telefon blir
vidarekopplat till ett hanvisningsbesked.

Enligt standardmall hamtas kalenderinformation for bokningar som ar satta som:
» Upptagen/Busy
» Franvarande/Out of office
« Ovriga bokningar synkroniseras ej

Administratéren kan dndra synkroniseringsregler dar fler bokningar synkroniseras och dven paverka anvandarens
telefon for inkommande samtal (for de som har tjansten hanvisning).
Notera! Privata bokningar synkroniseras aldrig.

Anvandaren kan ladda ner och installera ett Outlook plugin. Detta ger anvandaren majlighet att sjalva bestamma
synkroniseringsregler for sina kalenderbokningar.

Kalenderkopplingens Outlook plugin stédjer Windowsdatorer med Outlook 2013 och nyare.
Installationsfilen laddas ner
https://www.telenor.se/foretag/kundservice /one /kalenderkoppling-outlook-plugin

Vid en synkronisering hamtas féljande data:

e Starttid och sluttid fér kommande bokning

e [temID Behovs for att kunna halla en uppdaterad. Om tex. en bokning raderas eller dndras i Exchange sa anvands detta ID
for att identifiera vilken bokning det beroér.

e Parent ItemID Relevant for aterkommande bokningar for att identifiera “huvudbokningen” i en serie av aterkommande
bokningar.

e Watermark Ett "bokmarke” i en anvandares event-ko. Anvands for att veta hur langt bak i tiden synkroniseringen kommit
vid ett eventuellt natverksproblem.

e Absence reason Tex. Méte, Lunch, Gatt for dagen etc. Baserat pa antingen default profilen eller anvandarens eget val via
Outlook plugin.
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e Call forwarding type Om en bokning enbart ar information som visas for Telefonist eller om det skall skapas en Hanvisning.
Baserat pa antingen default profilen eller anvdndarens eget val via Outlook plugin.

Ovanstaende data hamtas for de kommande fjorton (14) dagarna som default och efter att en bokning har I6pt ut
raderas informationen efter 30 dagar.

Data som Amnesrad (Subject) hdmtas om admin valt att denna information ska félja med i bokningen. Innehallet
(Body) i sjdlva bokningen hamtas inte.

Utover detta sparar Tjansten aven vilken e-postadress som ar knuten till respektive anvandare. Dessa raderas nar
man valjer att inte synkronisera en viss anvdandare alternativ tar bort tjansten helt.

Anvandare

Under fliken laggs anvandare som ska synkroniseras till eller tas bort.

Listan kan vara tom fran borjan alternativt importerar Telenor en lista med anvandare som ar definierad av
kunden i leveransprocessen.

= ohanna Svensson

R
Microsoft Sync p Q N
Kalendersynk / Office 365 £5
Installningar Synkregler Anvandare
— :
o

E-post Senaste uppdatering

Alban Andersscalban.buginca@T Ja 26.112024,07:36 ]ﬂ

Anvandare adderas via ”Lagg till” och adderas en i taget. For varje anvandare behdver en mailadress anges. Endast
One X abonnemang pa foretaget kan adderas.

Instrumentpanel

Status pa uppsatta Kalendersyn instanser gar att se under fliken Instrumentpanel.

Microsoft Sync

Kalendersynk nstrumentpant

Sista: 18.11.2024, 14:32 Aktiv

Anvandare: Uppdaterad senaste Aldrig uppdaterad
| timmen

1
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